Konfiguracja polaczenia VPN i test komunikacji ze sterownikiem S7-1200.
(Instrukcja dla sprawdzenia konfiguracji testowej, opisanej w dokumencie ,,Komunikacja przemystowa — zdalny dostep”)

Konfigurujemy potaczenie sieciowe do serwera VPN. Otwieramy centrum sieci i udostepniania.

Obecnie potaczono z:

& Sie¢ 2
Dostep do Internetu

Otworz Centrum sieci | udostepniania

Wybieramy konfiguracje nowego pofaczenia.

Wyswietlanie aktywnych sieci Potacz lub roziacz
§ Sie¢ 2 Typ dostepu: Internet
Sie¢ publiczna Polaczenia: «#¥ Polaczenie lokalne

Zmienianie ustawien sieciowych

% Skonfiguruj nowe potaczenie lub nowa siec
-

Skonfiguruj potaczenie bezprzewodowe, szerokopasmowe, telefoniczne, ad hoc lub VPN albo
skonfiguruj router lub punkt dostepu.

Wybierz opcje potaczenia.

50 Potacz z Internetem
Skonfiguruj potaczenie bezprzewodowe, szerokopasmowe lub telefoniczne z In...

Ly Skonfiguruj nowa siec
<2 Konfiguruj nowy router lub punkt dostepu.

Potacz z miejscem pracy

Skonfiguruj potgczenie telefoniczne lub potaczenie VPN z miejscem pracy,

4= Skonfiguruj potaczenie telefoniczne
# Potacz z Internetem przy uzyciu potaczenia telefonicznego.

@ ¥ Potacz z miejscem pracy
Jak chcesz sie taczy¢?

2 Uzyj mojego potaczenia internetowego (VPN)
Potacz przy uzyciu potaczenia wirtualnej sieci prywatnej (VPN) za posrednictwem
Internetu.
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Whpisz adres internetowy, z ktorym chcesz sie potaczyc

Ten adres mozna uzyskac¢ od administratora sieci.

Adres internetowy: 83.17.130.229

Nazwa miejsca docelowego: ~ POLGAT_TEST

Whpisz nazwe uzytkownika i hasto

Nazwa uzytkownika: 0000008

Has{o: o000 ee

Potaczenie jest gotowe do uzycia.

A s

Obecnie potaczono z: 4
Sie¢ 2
Dostep do Internetu

Potaczenie telefoniczne i sie¢ VPN A
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Po ustanowieniu polaczenia sprawdzamy dostepnos¢ sterownika komenda ping.

Aby byl mozliwy dostep do sterownika przez VPN, nalezato wczes$niej zdefiniowac uzycie Routera w
konfiguracji sprzgtowe;.

‘G Properties

J General ” 10 tags H System constants H Texts [
General | (® [Set P address in the project
Ethernet addresses IPaddress: | 192 .168.12 . 110

» Advanced options

. L Subnetmask: | 255. 255. 255. 0
Time synchronization D . £0D . £D

@ Use router

Hardware identifier [*
F Routeraddress: | 192 . 168 . 12 .1
» ]
F (O IPaddress is set directly at the device
C\Windows\system32\cmd.exe [ = “ (=} l

Microsoft Windows [Wersja 6.1.76011
Copyright {(c> 2889 Microsoft Corporation. UWszelkie prawa zastrzezZone.

C:\Users\RL>ping 192.168.12.118

Badanie }92.168.12.113 z 32 bhajtami danych:

z 192.168.12.118: bajtow=32 czas=9ms TTL=28

z 192.168.12.118: bajtow=32 czas=7ms TTL=28

2 z 192.168.12.1108: bajtow=32 czas=6bms TTL=28
Odpowiedz =z 192.168.12.118: bajtow=32 czas=bms TTL=28

Statystyka badania ping dla 192.168.12.116:
Pakiety: UWyslane = 4, Odebrane = 4, Utracone = @
Bz straty),
Szacunkowy czas bladzenia pakietdw w millisekundach:
Minimum = 6 ms, Maksimum = 9 ms, Czas $redni = 7 ms

C:\Users\RL>

Posiadajac program zrodlowy przechodzimy do trybu online i robimy poréwnanie.

'\’,'{’3' Siemens - Podétawy
Project Edit View Insert Online Options Tools
f (il saveprojer & X ZE T2 X )& (M

i

| Devices

50 ©

v ] Podstawy
I* Add new device
g Devices & networks
84 {PLC_1 [CPU 1212C AC/DC/RIY]]
JIY Device configuration
%/ Online & diagnostics
» [ Program blocks
» (3 Technology objects
» L@} External source files
» [g PLC tags
» g PLC data types
» [z2 Watch and force tables
&oz Program info
G Device proxy data
£ Text lists
» (i@ Local modules :
» [=4 HMI_1 [KP300 Basic mono PN] | Dev

v D8 Fammman dada

v




Aby mie¢ mozliwos¢ wgrywania oprogramowania do panelu w zdalnej lokalizacji, musi by¢ w jego
parametrach ustawione uzycie routera (Default Gateway) tak jak dla procesora.

Z panelem nie da si¢ ustanowi¢ polaczenia online.

Przy wgrywaniu programu do panelu lub sterownika w zdalnej lokalizacji jesli nie nastapi automatyczne

potaczenie ze Sprz¢tem nalezy wyszukaé urzadzenie bez zaznaczania wyboru ,,Show all compatible
devices”.

Extended download to device X
Configured access nodes of "HMI_1*
Device Device type Slot Type Address Subnet
HMI_T TP700 Comfort Ethernet 192.168.100.11
HMI_1.IE_CP_1 PROFINET Interface 5 X1 PNIIE 192.168.100.11 PN/IE_1
HMI_1.MPI/DP_CP_1 MPIDP Interface 7X2 P 1
HMI_RT_1 S7USB =
Type of the PGIFCinterface: | PIIE [~]
PGIPC interface: W Karta Intel(R) 82567LM-3 Gigabit Network Co...m @ @
Connection to interfacelsubnet: | PN/IE_1 [+ @
1st gateway | |v| ©
Compatible devices in target subnet: [} show all compatible devices
Device Device type Type Address 'Target device
= = PN/IE 192.168.100.11 =
= = PNIIE Access address =
|
I
Startsearch
Online status information:
%2 Retrieving device information... [Zl
Scan and information retrieval completed. =
[ pisplay only error messages
Load [ l Cancel [

Mozna réwniez sprawdzi¢ zdalng komunikacje sterownika z panelem na symulatorze.

74 Siemens - Podstawy

Project Edit View

nsert Online Options Tools Window Help

(R saveproject 5 ¥ =2 H X D d: G4 T NG & & Goonline ¥ Gooffline Ao [ I8 3¢

Trojactuee T {0l RT Simulator V12.00.01.01_01.01

J,, ?e"'ces [ SIEMENS | SIMATIC PANEL

50 © 2 |

T = o
B’ Add new device .

gy Devices & networks
+ [ PLC_1 [CPU 1212C AC/DC/RIy]
HIY Device configuration
% Online & diagnostics
» [ Program blocks Qo
» (3 Technology objects
» l@} External source files
» [g PLC tags [
» [ig) PLC data types
» [ Watch and force tables
&2 Program info
[3§. Device proxy data
) Textlists
» [ Local modules
» [ HMI_1 [KP300 Basic mono PN]
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Jesli nie posiadamy programu zrodlowego nalezy zatozy¢ nowy projekt z podang ponizej lub otrzymang

konfiguracja.

Przez polaczenie VPN nie dziala detekcja typu procesora, ani wyszukiwanie dost¢pnych urzadzen.

4 Siemens - POLGAT_TEST

Project Edit View Insert Online Options Tools Window Help
Jf i saveproject & X 3= 5 X 92 (2 G W M N B R ¥ coonline &¥ Gooffine fo [N B 2 - ]

Add new device

Devices Device name:

OO [PLC_1

w | 7] POLGAT_TEST
" Add new device
s Devices & networks
» [g§ Common data
» 5] Documentation settir
» [ Languages & resourc
» [} Online access
» (53 Card Reader/USB memo

-

Controllers

L

o

PC systems

~ [1§ Controllers
~ [ SIMATIC 57-1200
~ @ cru
» [ CPU 1211C AC/IDCIRlY
(@ CPU 1211C DC/DCIDC
[/ CPU 1211C DCIDCIRly
[ CPU 1212C ACIDCIRly
i {657 212-16030-0XB0
Il 6E57 212-1BE31-0XBO
Il 6E57 212-1BE40-0XBO
(1§ CPU1212C DCIDCIDC
(7§ CPU 1212C DCIDCIRly
[/ CPU 1214C ACIDCIRly
(@ CPU 1214C DCIDCIDC
[ CPU 1214C DCIDCIRlY
(@ CPU 1215C ACIDCIRly
(@ CPU1215C DCIDCIDC
[/ CPU 1215C DCIDCIRly
[ CPU1217C DCIDCIDC
[/ Unspecified CPU 1200

P rnsarimr aran

{ v »w

v v v v v v v v v v

Device:

CPU 1212C AC/DCIRly

Orderno.:  |6ES7 212-1BD30-0XBO |

Version: [v2.2 [~

Description:

Work memory 25 KB; 120/240VAC power supply
with DI8 x 24VDC SINKISOURCE, DQ6 xrelayand
Al2 on board; 4 high-speed counters ol
(expandable with digital signal board) and 2
pulse outputs on board; signal board expands
on-board I/O; up to 3 communication modules
for serial communication; up to 2 signal I
modules for /0 expansion; 0.1 ms/1000
instructions; PROFINET interface for
proegramming, HMl and PLC to PLC
communication

Kolejny krok to ustawienie w projekcie adresow IP odpowiadajgcych adresacji procesora testowego.

v ] POLGAT_TEST
" Add new device
#h Devices & networks
~ [ PLC_1 [CPU 1212C AC/DCIRly]
[IY Device configuration
% Online & diagnostics
» gl Program blocks
» [ Technology objects
» @} External source files
» [ PLC tags
» (g PLC data types
» (52 Watch and force tables
&g Program info
[, Device proxy data
] Textlists
» [ Local modules
» [g§ Common data
» 5] Documentation settings
» [@ Languages & resources
» i Online access
» 59 Card Reader/USB memory

-

SICMERS

< i

| General | 10tags | System constants | Texis |

General
Ethernet addresses

» Advanced options
Time synchronization
Hardware identifier

IP protocol

(G 2 G o |

v [ Details view

Name

(& 'Set P address in the project

IPaddress: | 192 . 168. 12 . 110
Subnetmask: | 255. 255. 255.0 |
@Use router

Routeraddress: | 192.168.12 .1 |
() IPaddress is set directly at the device




Laczymy si¢ online z procesorem.

i Go online

-y

s

Configured access nodes of "PLC_1"

Device | Device type slot Type | Address | Subnet
PLC_1 CPU1212C ACID... 1X1 PNIIE 192.168.12.110 PNIIE_1
Type of the PGIPC interface: [ PNilE [+]

PGIPC interface:  |Wl Karta Intel(R) PRO/1000 MT Desktop Adapter || ©

Connection to interfacelsubnet: | PN/IE_1

-] ©

1stgatevay: |

-] ©

Compatible devices in target subnet:

[ |Showall compatible devices

Device  Device type Type

| Address | Target device |

PLC_1 CPU1212C ACID... PNIIE

192.168.12.110 PLC_1

et e
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Devices

EHQ QO

v | ] POLGAT_TEST
I Add new device

Devices & networks

» [ PLC tags

» [ig) PLC data types

o Devices & networks

- SRR © =
JIY Device configuration @l
% Online & diagnostics
» [ Program blocks (4]
» [ Technology objects
» [@ External source files

2| d¢ [pca F & (elH

» (5 Watch and force tables < I

&z Program info

» (3§, Device proxy data

] Text lists

1 2 3

Rack_o [0 [ o 2

J Device information | Connection information | Alarm

» [ Local modules No devices with problems
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Robimy upload programu ze sterownika.

= |i&  TUPVIVYY vicww |
2|4 Upload preview i
e Check preconditions for upload from device i
o i
Status |! | Target M | Action
1 @ ~ Pc Ready for loading.
%
® -~ Pogmmblocks  Checks performed before upload from device. M continue
In the offline project, the entire contents of the "Program blocks”,
(1] "PLC tags”, "PLC data types” and "Technology objects” folders, H
and any other folders, are deleted and irrevocably replaced by ¢
(V] the online objects. ¢
i
L]

= H
2
s
-
] i I [

4

¢

¢

q Upload from device
al

Upload preview

e Check preconditions for upload from device M

Status |1 Target ' Messag | Action
1 @ -~ rcC1 Ready for loading.
° A d

) 8 Loading configuration from device
This will take some time. W
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Testujemy, modyfikujemy program.

T4 Siemens - POLGAT_TEST

Project Edit View Insert Online Options Tools Window Help

i Th Bl saveproject & ¥ 2 2 X D@z G4 TIMIG E R Y coonline g¥ Go offline ﬁ,[ﬂm 3 11

Devices

500 Bz g EAEDE@:EH0 ©Eas L &[T K
~ ] POLGAT_TEST o e ——
B Add new device A== = 2 L & moe
a Devices & networks
~ [ PLC_1 [CPU 1212C AC/DC/Rly] skok
[IY Device configuration
% Online & diagnostics DEC
(¥ Program blocks: ) Int
» [ Technology objects EN ENO
» @ External source files
» [ PLC tags ® -30552 |-30553
o #licznik —{INIOUT

» [ig) PLC data types
» 52 Watch and force tables
Bos Program info
[ Device proxy data
E) Textlists
» [ Local modules Comment
» (4§ Common data
» '5]) Documentation settings

v

v Network 9:

» [@ Languages & resources %M120.3 %0.7 -30553
» (1 Online access "AlwaysFALSE" "i0_7" #Illcznllk ok
» [ Card Reader/USB memory 1 11 1> ; \
1 r 1 i b < JMP
l £ . £ lint! p—

Na koniec roztagczamy potaczenie VPN.

Obecnie potaczono z: e 4

S5=3 Siec¢ 2
T Dostep do Internetu

POLGAT_TEST
Dostep do Internetu

Potaczenie telefoniczne i sie¢ VPN A

POLGAT_TEST Polaczono s’iﬁ
Przedstawiona powyzej konfiguracja potaczenia VPN dotyczy systemu Windows 7.
Oprogramowanie narzedziowe TIA Portal V13 SP1 UPDS.
W celu przeprowadzenia testu prosimy o kontakt telefoniczny dla uzgodnienia nazwy uzytkownika
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